Cyberversicherung

LEISTUNGSUBERSICHT FUR FIRMENKUNDEN

Ausgewihlte Leistungen der OSA CyberSchutz-Versicherung* oivers'lchert Abwelch'ende (O
o= optional zur Versicherungssumme

Auslandsschdden (weltweit, ohne USA/Kanada) ) -

Jahresmaximierung 1-fach pro Jahr

Nachhaftung ) 1 Jahr

Service-Hotline ) 2471365

Unbegrenzte Ruickwartsdeckung fir alle nicht bekannten ° -

Informationssicherheitsverletzungen vor Vertragsbeginn

Versicherungsschutz fiir Vermdgensschaden ° -

Vorrangige Versicherung ) -

Drittschaden

Schadenersatzanspriiche -

Verletzung von Datenschutzrechten -

Bekanntgabe von Betriebs- und Geschaftsgeheimnissen auf digitalem Weg -

Verletzung von Netzwerksicherheit o -

Ubernahme von Vertragsstrafen durch E-Payment-Service-Provider 100.000 EUR

Rechtswidrige elektronische Kommunikation 100.000 EUR

Vertragliche Schadenersatzanspriiche 100.000 EUR

Eigenschaden

Wiederherstellung von Daten - Aufwendungen zur Wiederherstellung

der von der Informationssicherheitsverletzung betroffenen Daten ) -

sowie fur die Entfernung der Schadsoftware

Vertragsstrafen NEU ) 100.000 EUR

Betriebsunterbrechung

Im Falle einer Betriebsunterbrechung aufgrund eines versicherten Umsatz:

Cyber-Schadens werden folgende Tagessatze in Form einer Hochst- bis 250.000 EUR 600 EUR

entschddigung je nach Umsatzsumme erstattet: bis 500.000 EUR 1.000 EUR
bis 1.000.000 EUR 2.000 EUR
bis 2.500.000 EUR 5.000 EUR
bis 5.000.000 EUR 7.500 EUR
bis 7.500.000 EUR 8.750 EUR

bis 10.000.000 EUR ~ 10.000 EUR

zeitliche Selbstbeteiligung 8 Stunden

Haftzeit 6 Monate

Mehrkosten NEU o -

Vertrauensschadenversicherung

Eigenschaden durch Vertrauenspersonen )

(z. B. durch Veruntreuung oder Betrug)

Drittschdaden durch Vertrauenspersonen -

Eigenschaden durch Dritte (z.B. Fake-President) ° -

Krypto-Mining NEU -

Betriebs- und Geschaftsgeheimnisse NEU -

Rechtsschutzversicherung

Telefonische juristische Erstberatung nach Datenmissbrauch -

Beratungs-RS bei UrheberrechtsverstoRen (Erstberatung) 1.000 EUR

Aktiver Straf-RS fir Strafanzeigen bei Verletzung der ,E-Reputation® o

oder Identitatsmissbrauch 1.000 EUR

Straf-RS fur Verteidigung bei vorsatzlichen Vergehen (Internet als Medium) -

' Offentliche Versicherungen
(— Finanzgruppe

Sachsen-Anhalt




Cyberversicherung

®=versichert Abweichende Obergrenze

s . ~ S . *
Ausgewdhlte Leistungen der OSA CyberSchutz-Versicherung o el T T e

Cyber Plus NEU
Cyber Betriebsunterbrechung durch Cloud-Ausfall -
Kosten zur Wiederherstellung betriebsnotwendiger Hardware -

Systemverbesserung zur SchlieBung einer aufgetretenen Sicherheits-
liicke o

Cyber Erpressung/Lésegeld
(Ubernahme des Lésegeldes nach Absprache mit dem Versicherer, sofern -
eine technische Riickgewinnung der Daten nicht mdglich sein sollte)

Cyber Préavention NEU
Praventionsdienstleistungen im Zusammenhang mit IT-Sicherheit

und Datenschutz ° .
e News zu verschiedenen Cybersicherheitsthemen
e Online-Schulung ,Cybersicherheit und Datenschutz” mit Priifung
und Zertifikat
e Richtliniengenerator zum Thema IT-Sicherheit, Notfallmanage-
ment und Datenschutz o -

e Interaktiver Cyber-Notfall-Prozess

e Automatisierter Darknet-Scanner, zum Finden von Unterneh-
mensdaten im Darknet

e Phishing-Mailsimulator

Versicherte Kosten

Aufwendungen vor Eintritt des Versicherungsfalls ) -
Benachrichtungskosten ° i
Kostenerstattung fur die Einschaltung eines Call-Centers NEU

Technische und rechtliche Beratung bei Cyber-Erpressung ° i
(Kosten ftir Honorare, Auslagen, Aufwendungen im Krisenfall)

IT-Forensik und Schadenfeststellungskosten

(Begrenzung auf 48 Stunden ab Einsatz des Sachverstandigen oder ) -
20.000 EUR, sofern sich der Verdacht nicht bestatigt.)

Kosten fur Kreditkartentiberwachung NEU ) -
Krisenkommunikation und PR-MaBnahmen ) -
Telefon-Hacking NEU ° -
Selbstbeteiligung

Ohne, 500 EUR, 1.000 EUR, 1.500 EUR oder 2.500 EUR o

(gilt nicht fur Cyber Betriebsunterbrechung) zeitliche Selbstbeteiligung bei Betriebsunterbrechung 8 Stunden

Versicherungssummen

Drittschaden: 250.000, 500.000, 1.000.000 EUR

Eigenschaden: 250.000, 500.000, 1.000.000 EUR
Betriebsunterbrechung: 100.000, 250.000, 500.000 EUR
Vertrauensschadenversicherung: 50.000, 100.000, 150.000 EUR
Rechtsschutzversicherung: 50.000 EUR

Ubergreifende Versicherungssumme fiir Cyber Plus i. H. v. 100.000 EUR

O O O O o o

* Diese Leistungsiibersicht ist kein Bestandteil des Versicherungsvertrages. Rechtlich verbindlich sind nur die Alilgemeinen Versicherungsbedingungen.
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